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resumen

Esta revisiéon aporta una vision global de la investigacion actual sobre los procesos
de online grooming y explotacion sexual de menores a través de Internet. Se analiza la
delimitacion conceptual del grooming y sus caracteristicas, a la vez que se examinan
los procesos y estrategias concretas llevadas a cabo por los abusadores para involucrar
a los menores. Asimismo, se aporta informacion sobre los agresores, sus caracteristi-
cas y motivaciones, y se comparan con otras tipologias de delincuentes sexuales de
menores offline. También se revisan los datos respecto al perfil de las victimas, factores
de riesgo, vulnerabilidad y posibles consecuencias. Con todo ello se pretende com-
prender el fenémeno desde una 6ptica integradora y atendiendo a sus elementos
mas importantes, de modo que podamos avanzar en la investigacion y en la adopcién
de estrategias de sensibilizacién, prevencion y tratamiento efectivas y adaptadas a la
realidad.
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abstract

This review provides an overview of current research on online grooming and sexual
exploitation of minors through the Internet. We analyze the conceptual delimitation
of online grooming and its characteristics, while examining the specific processes
and strategies carried out by the aggressors to involve the children. Likewise, infor-
mation is provided about the aggressors, their characteristics and motivations, and
they are compared with other types of sexual minors’ offenders’ offline. Data on
the profile of victims, risk factors, vulnerability and possible consequences are also
reviewed. The aim is to understand the phenomenon from an integrative perspective
and attending to its most important elements, so that we can advance in research
and in the adoption of effective sensitization, prevention and treatment strategies
adapted to reality.
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1. Introduccién

Las Tecnologias de la Informacién y comunicacion (TICs) han abierto nuevos
canales de interaccién social en los que los menores han adquirido progresi-
vamente mayor pericia y autonomia (Holloway, Green y Livingstone, 2013;
Livingstone y Smith, 2014). A su vez, Internet expone a los menores a una
especial vulnerabilidad, como situaciones de interaccidn con extrafios o nue-
vas problematicas como el ciberacoso (Gamez-Guadix, Borrajo y Almendros,
2015). Uno de estos riesgos es el online grooming o embaucamiento que lleva a
cabo un adulto cuando, a través de las TICs, manipula y se gana la confianza de
un menor para conseguir algin tipo de favor sexual por parte de este (Kloess,
Beech, y Harkins, 2014; McAlinden, 2006). Estudios recientes informan de un
preocupante incremento de denuncias de solicitudes e interacciones sexuales
por parte de adultos a menores como resultado de procesos de online grooming y
explotacién sexual de menores (Gimez-Guadix, De Santisteban y Alcazar, 2017;
Kloess, et al., 2014; Prentky, ef al., 2010; Whittle, Hamilton-Giachritsis, Beech y
Collings, 2013a; Wolak, Finkelhor, Mitchell y Ybarra, 2010).

La legislacién espafiola recoge el delito de online grooming como el con-
junto de actos realizados a través de las TICs para contactar con menores de die-
ciséis aflos y proponer encuentros con fines sexuales, captar o utilizar menores
con fines exhibicionistas o pornograficos, elaboracién de material pornografico,
asi como su produccion, venta, difusion y distribucion (Ley Organica, 1/2015).
En Europa, la edad de consentimiento sexual se ha ido adaptando a lo indicado
por la normativa internacional y comunitaria, situindose de forma mayoritaria
en torno a los 16 afios (Directiva 2011/92/UE). En el caso de Espafia, la edad
de consentimiento sexual en la Gltima reforma del c6digo penal se incrementd
de los 13 a los 16 anos en el afio 2015 (Ley Organica, 1/2015).

El online grooming es un problema social de gran relevancia. Ademas de
generar preocupacion y alarma social, plantea otras particularidades a tener en
cuenta como, por ejemplo, el peligro de permanencia en la red del material
sexual, lo que puede generar retroalimentacion en el uso pornografia infantil,
asi como posibles victimizaciones secundarias (Nur Say, Babadagi, Karabekiro-
glu,Yiice y Akbas, 2015). Con el material sexual de los menores, los abusadores
pueden disponer de nuevas formas de control para amenazar e intimidar a sus
victimas con el objetivo de continuar y repetir los abusos (Nur Say ef al., 2015).
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Aunque el estudio del abuso sexual de menores tradicional ha avanzado consi-
derablemente en las Gltimas décadas (Canton-Cortés y Cortés, 2015; Finkelhor,
Shattuck, Turner y Hamby, 2014; Pereda, Abad, Guilera y Arch, 2015), la inves-
tigacién sobre online grooming es un campo emergente que requiere una mayor
atencién empirica (Whittle et al., 2013a).

El objetivo de este trabajo es realizar una revision comprehensiva de la
investigacion realizada hasta la fecha sobre online grooming. Para ello se llevo a
cabo una busqueda exhaustiva sobre esta problematica en las principales bases
de datos (Psycinfo, Ebsco, Scopus y Google Schollar). Ademas, se revisaron los
listados de referencias de los articulos mas relevantes sobre la tematica con el
objetivo de encontrar trabajos adicionales no incluidos en las bases de datos. La
informacion recabada se organizd en los siguientes apartados: 1) conceptualiza-
ci6n y prevalencia del grooming; 2) caracteristicas del proceso y de las estrategias
de manipulacion; 3) perfil y motivaciones de los agresores; y 4) caracteristicas
de las victimas, factores de riesgo y consecuencias de la victimizaciéon. Todo ello
tiene como finalidad avanzar en la investigacion y realizar algunas indicaciones
a tener en cuenta en la implementacion de estrategias de prevencion mas efec-
tivas y adaptadas a la realidad.

2. Conceptualizacion y prevalencia

El online grooming se ha definido como el proceso por el cual un adulto, apro-
vechando los medios que le ofrecen las TICs, entra en la dinimica de persuadir
y victimizar sexualmente a un menor, tanto de manera fisica, como a través
Internet mediante interacciones online y/o la obtencion de material sexual del
menor (Webster ef al., 2012). Dentro del proceso de online grooming entran en
juego elementos de obtener acceso a los menores, ganarse su confianza y evitar
la revelacidn por parte de éstos para asi poder ejercer y mantener la relacion
abusiva (Craven, Brown y Gilchrist, 2006).

Las cifras de prevalencia del online grooming son poco claras, estando
mis desarrolladas sobre las solicitudes sexuales, que son una parte fundamental
del proceso de grooming (Craven et al., 2006; Leander, Christianson y Anders
Granhag 2008; O’Connell, 2003). En este contexto, las solicitudes sexuales in-
cluyen peticiones realizadas por un adulto a un menor para obtener informa-
ci6n sexual personal, contenidos sexuales (p.ej., fotos o videos), o conseguir la
participacién del menor en charlas sexuales o actividades sexuales (Mitchell,
Finkelhor y Wolak, 2007).

Los estudios con encuestas de adolescentes entre 10 y 17 afos indican
cifras de prevalencia de las solicitudes sexuales en torno el 5 y el 9% (Bergen,
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2014). Otros estudios de este tipo aportan cifras superiores, de hasta un 21%
(Schulz, Bergen, Schuhmann, Hoyer y Santtila, 2016; Wachs, Wolf y Pan, 2012),
porcentajes que se ven condicionados por la inclusién de jovenes de hasta 18 afos.
También se han realizado estudios con jovenes de hasta 19 afos, llegando a cifras
de prevalencia en solicitudes sexuales de hasta el 38% (Katzer, 2009). En un estu-
dio sobre online grooming realizado en Espana con 2731 adolescentes de 12 a 15
anos, un 12,6% de los menores informé que habia recibido algtin tipo de solicitud
sexual online por parte de un adulto, mientras que un 7,9% de los menores infor-
maron haber mantenido algin tipo de interaccién sexual online con adultos (De
Santisteban y Gamez-Guadix, 2017a). En otro estudio con poblacion espanola se
encontraron cifras de prevalencia de online grooming del 17,2%, que oscilaban entre
un 9,6% en los menores de 12 y 13 afios, y un 25,6% en adolescentes de 16 y 17
anos (Montiel, Carbonell y Pereda, 2015).

Existen varias limitaciones en la investigacion hasta la fecha para esta-
blecer la prevalencia del online grooming. En primer lugar, la mayoria de estudios
no evaltian por separado el grooming que acaba con un encuentro sexual entre el
menor y el adulto y las peticiones sexuales realizadas a menores (Mitchell, Jones,
Finkelhor y Wolak, 2014). Por otro lado, la mayoria de los estudios sobre grooming
incluyen menores hasta 17 anos, algunos incluso de hasta 18 o 19, cuando la edad
de consentimiento es de 16 afos en la mayoria de los paises (Bergen, 2014; Wo-
lak et al., 2010), lo que puede tender a distorsionar e incrementar la frecuencia
de menores explotados. En este sentido, las estimaciones de prevalencia de online
grooming, propiamente dicho, deberian circunscribirse a menores de 16 afios. Por
otro lado, la literatura previa ha senalado las dificultades para identificar y caracte-
rizar la naturaleza y extension del proceso de online grooming (Whittle ef al.,2013a)
y distinguir entre los comportamientos usados para preparar a un nifio para el
abuso sexual y las interacciones normales entre adultos y nifios (Craven et al.,
2006). Finalmente, la cifra negra de casos no denunciados se estima amplia, como
sucede en el resto de delitos sexuales (Kloess ef al.,2014) y como se demuestra en
multitud de estudios retrospectivos sobre victimas de abusos sexuales infantiles y
revelacion (Leander et al., 2008).

3. Proceso de online grooming y estrategias
de manipulacién de menores

Las TICs posibilitan una serie de particularidades que facilitan los procesos de
grooming. En primer lugar, el acceso a los menores es posible de una forma mu-
cho mas directa (Livingstone y Smith, 2014; Quayle y Cooper, 2015). Los adul-
tos motivados ven incrementadas sus oportunidades de interaccién con meno-
res, asi como la capacidad para operar en multiples escenarios y con diferentes
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victimas potenciales al mismo tiempo (O’Connell, 2003; Quayle, Allegro, Hut-
ton, Sheath y Lo6f, 2014). Por otro lado, elementos de las TICs como el ano-
nimato y la capacidad para operar desde la distancia resultan significativos a la
hora de traspasar limites de control social habituales (Smith, 2012; Suler, 2004).
Asi mismo, Internet posibilita acceso a material o interacciones inadecuadas
entre menores y adultos que en un principio podrian no estar aparentemente
interesados en comportamientos sexuales, pero podrian ser manipulados y des-
embocar en una progresion hacia conductas desviadas (Quayle y Taylor, 2003).

Quayle et al. (2014) establecen un interesante modelo sobre la adquisi-
ci6n de habilidades de los delincuentes sexuales de menores online para utilizar
los medios que les ofrece Internet y desarrollar procesos de grooming. Se ilustra
una progresiéon comportamental dentro del uso de Internet como espacio en el
que buscar menores como objetivo, comenzando por la eleccion de diferentes
medios (redes sociales, chats, mensajes de texto, etc.). Posteriormente, aparecen
elementos de ganar acceso a los menores, como por ejemplo a través de dirigir-
se a multitud de potenciales victimas al mismo tiempo.

Como estrategias para iniciar el contacto con los menores, en varios
trabajos se sefiala como los abusadores online adaptan su lenguaje y comporta-
mientos. Por ejemplo, a través de la utilizacién de emoticonos y jergas propias
de los adolescentes, mintiendo sobre diversos aspectos como intereses en co-
mun, mejorando su identidad o incluso construyendo una identidad totalmente
nueva mas deseable (De Santisteban y Gamez-Guadix, 2017b; Quayle ef al.,
2014). Estudios previos sittan el uso del engafio como la estrategia mas utilizada
(Briggs, Simon y Simonsen, 2011; Seto, Wood, Babchishin, y Flynn, 2012). Los
adultos pueden utilizar fotos que no son suyas o simular tener menor edad, para
ganarse el interés de los menores, y con ello facilitar los encuentros sexuales
(Wells y Mitchell, 2007). Otra estrategia utilizada por los adultos para conseguir
la implicacién de los menores en la actividad sexual tanto online como offli-
ne es el soborno (De Santisteban y Gamez-Guadix, 2017b). De esta forma, el
ofrecimiento de bienes materiales y dinero puede ser explicito como medio de
intercambio (Shannon, 2008), o mas implicito y sutil como a través de regalos
en el contexto de una relacién de aparente confianza (De Santisteban y Gamez-
Guadix, 2017b; Webster et al., 2012).

Por otro lado, muchos de los delincuentes se presentan como adultos
directamente, posicionandose de formas complementarias o adaptadas a las po-
sibles necesidades afectivas de los menores, por ejemplo, como amigo, pareja,
mentor o cuidador que se hace cargo de ellos (De Santisteban y Gamez-Guadix,
2017b; Prentky ef al., 2010; Quayle ef al., 2014). La evidencia empirica destaca
en el online grooming estrategias de implicacidén emocional (Wolak et al., 2010).
Conseguir la implicacién del menor a través de la construccion de la relacién
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pseudoafectiva en la que el adulto se gana la confianza del menor puede impli-
car una mayor dedicacién y una menor conciencia sobre lo inadecuado de la re-
lacién, facilitando con ello las solicitudes sexuales y el abuso del menor (Bergen,
2014; De Santisteban y Gamez-Guadix, 2017¢). En un estudio de Lorenzo-Dus
y Izura (2017) se encontré que los adultos usaban habitualmente cumplidos y
elogios para indirectamente ir introduciendo el tema sexual, alternando con-
versaciones sexuales y no sexuales tratando de desarrollar progresivamente una
mayor intimidad con los menores. Por otro lado, Kloess, Hamilton-Giachritsis y
Beech (2017) encontraron que del mismo modo que algunos adultos utilizaban
estrategias de acercamiento progresivas, otros mostraban ante los menores sus
intereses sexuales de manera directa desde el inicio de sus conversaciones. Es
habitual que en las relaciones sexuales entre un adulto y un menor no se utilice
la fuerza fisica porque muchas victimas desarrollan estrechas relaciones con el
delincuente e incluso informan estar enamoradas (Tener, Wolak y Finkelhor,
2015). Estrategias mas agresivas de coaccion e intimidacidn son poco comunes
en el online grooming segtin la literatura (Villacampa y Gémez, 2017;Wolak et al.,
2010) y parecen estar mas relacionadas con estadios posteriores de la relacién
como, por ejemplo, para evitar que el menor abandone la relaciéon abusiva o
como venganza por haberlo hecho (De Santisteban y Gamez-Guadix, 2017b).

Se han encontrado diferencias en las estrategias persuasivas utilizadas
por los abusadores en funcién de si se dirigian a niflos o a ninas (Van Gijn-
Grosvenor y Lamb, 2016). Por ejemplo, los agresores eran mas proclives a pre-
guntar a las nifias sobre sus hobbies, colegio y amigos, asi como mas propensos
para hablarles sobre sus propios hobbies y ocupaciones. Asimismo, los adultos
expresaban mas afectividad y romanticismo hacia las nifias, con mas “me gustas”,
“te quiero”, o expresandoles que las tenian en sus pensamientos, asi como sus
deseos sobre estar con ellas (Van Gijn-Grosvenor y Lamb, 2016). Por otro lado,
los adultos preguntaban mas a las nifias sobre las experiencias sexuales de sus
amigas, asi como sobre sus experiencias previas, mientras que eran mas propen-
sos a utilizar un lenguaje mas directo hacia los nifios, solicitindoles sexualmente
de manera mas clara desde el principio de la comunicacién.

Una vez introducido el tema sexual, es habitual que los abusadores en-
vien fotos sexualmente explicitas sobre ellos mismos a los menores o realicen
conductas exhibicionistas a través de la webcam (Quayle y Newman, 2016).
Otro comportamiento habitual de los abusadores es pedir a los menores que
les manden imagenes personales sexuales, hablarles sobre actos sexuales que les
gustaria realizar con ellos o preguntarles por sus experiencias sexuales previas
(Quayle y Newman, 2016;Van Gijn-Grosvenor y Lamb, 2016). También es ha-
bitual que los adultos traten de contactar telefonicamente con los menores y
organizar encuentros (Van Gijn-Grosvenor y Lamb, 2016; Winters, Kaylor y
Jeglic, 2017).
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4, Desarrollo del proceso de online grooming

O’Connell (2003) sugirié un modelo basado en estadios organizados de ma-
nera secuencial. El anilisis provenia de conversaciones entre un investigador
haciendo de sefiuelo como un menor entre ocho y doce afios, que mantenia
conversaciones con potenciales delincuentes sexuales. El estudio sugeria una
progresién entre estadios con diferentes elementos persuasivos, aunque flexi-
bles en funcion de cada caso particular: formacion de la amistad (el adulto trata
de acercarse al menor sin hacer referencia a su interés sexual sobre él); forma-
cién de la relacion (el adulto trata de conseguir un mayor acercamiento e inti-
midad con el menor); evaluacién de riesgos (el adulto trata de controlar aspectos
estructurales del entorno del menor que le puedan llevar a ser descubierto);
exclusividad (el adulto trata de intensificar el vinculo con el menor, introdu-
ciendo elementos de intimidad diferentes de otras relaciones habituales, como
por ejemplo mostrarse como alguien digno de confianza con el que se puede
hablar de cualquier cosa) y estadio sexual (el adulto comienza a introducir
topicos o temas relacionados con la sexualidad). Estudios posteriores han exa-
minado la progresiéon elaborada por O"Connell, apareciendo inconsistencias
que reflejaban la no linealidad y/o universalidad de los elementos del modelo
(Black, Wollis, Woodworth y Hancock, 2015; Williams, Elliot y Beech, 2013).
El trabajo de Black ef al. (2015) encontrd que cuestiones mas estructurales
como evaluar la ubicacién y acceso a los menores o conocer los horarios de
los padres, tipicos del estadio de evaluacién de riesgos, aparecian de forma
habitual a lo largo de todo el proceso.

En un trabajo de Katz (2013) se muestra como los abusadores cons-
truian progresivamente una relacion aparentemente positiva y de confianza con
los menores. Posteriormente introducian elementos de contenido sexual, como
preguntarles sobre sus experiencias previas, o les mandaban fotos o videos de
contenido sexual explicito esperando que el menor contestara con material
suyo, para finalmente concertar un encuentro. A lo largo de todo el proceso
aparecian elementos de control sobre el entorno del menor. En otro estudio de
Leander et al. (2008) se entrevistd a 68 victimas de un hombre sueco de 29 afios,
que se hacia pasar por una mujer de 25 afios que se hacia pasar por una mujer
de 25 anos relaciones publicas de una agencia de modelos. A través de chats
de gente joven contactaba con chicas menores de edad. Les ofrecia trabajos de
modelaje y compaiia con supuestos chicos jovenes adinerados y bajo promesas
de ganar mucho dinero. Un 65% de las chicas hablaron sobre sus preferencias
sexuales con el abusador, un 40% le mandaron fotografias desnudas y un 28%
participaron en shows sexuales online (desnudandose y masturbandose). Un
40% de las menores llegd a quedar con el supuesto cliente y mantuvo contactos
sexuales con el condenado, y un 23% quedé con él en mas de una ocasién.
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En un estudio cualitativo realizado en prisioén con 12 abusadores online
de menores, De Santisteban y Gamez-Guadix (2017b) encontraron una progre-
sidn conductual en los procesos de online grooming. En primer lugar, se observa
como los adultos inician la persuasion en el comienzo del contacto con las po-
tenciales victimas, por ejemplo, adaptando el lenguaje o mejorando aspectos de
su identidad. Una vez consiguen atraer la atenciéon de los menores, se observa
como éstos van estudiando a las victimas y su entorno, con el objetivo de desa-
rrollar estrategias adaptadas a sus necesidades. Las estrategias encontradas fueron
el engano, la corrupciéon (explicitamente a través del ofrecimiento de bienes a
cambio de sexo, 0 mas implicitamente con el ofrecimiento regalos o de supues-
tas condiciones laborales), implicacion afectiva con los menores y agresion. El
resultado de este proceso eran los encuentros sexuales entre adultos y menores,
que podian ser tanto puntuales como sostenidos en el tiempo. Asimismo, se
encontrd que la mayoria de los delincuentes tuvieron contacto con diversas
victimas (De Santisteban y Gamez-Guadix, 2017b).

5. Abusadores: perfil y motivaciones

La figura del depredador sexual online de menores como alguien violento,
compulsivo, reincidente y pedofilo, queda bastante lejos de la realidad segin
la literatura especializada (Quayle et al., 2014; Wolak et al., 2010). De la misma
forma que otros delincuentes sexuales, los abusadores sexuales online parecen
formar parte de un grupo ampliamente diverso (Bergen ef al., 2015; Wolak et
al., 2010). Respecto a las actitudes violentas, utilizar Internet para conseguir
embaucar a un menor puede resultar un proceso lento y trabajoso que po-
dria disuadir o dificultar el empefo de agresores impulsivos; los contactos son
muchas veces remotos, el contacto fisico puede no llegar a suceder nunca y la
intimidaciéon puede resultar dificil de proyectar o poco eficiente (Wolak ef al.,
2010). En cuanto a la cuestion de la pedofilia, la mayoria de trabajos con abusa-
dores encontraron que éstos no presentaban tal diagnostico (Briggs et al., 2011;
Seto et al.,2012). Esto resulta congruente con el hecho de que la mayoria de las
victimas de online grooming son adolescentes y no nifios mas pequeios (Wolak
y Finkelhor, 2013).

Caracteristicas

En un meta-analisis sobre 33 estudios previos Seto, Hanson y Babchishin (2010)
encontraron que abusadores sexuales de menores online solian ser hombres
caucasicos, mas jovenes. Varios estudios han encontrado que un alto porcenta-
je de ellos son menores de 25 afios (De Santisteban y Gamez-Guadix, 2017a;
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Schulz et al., 2016; Wolak y Finkelhor, 2013). También se ha observado en la lite-
ratura que los abusadores de menores online suelen tener mayor nivel educativo
y mayor tendencia a encontrarse en una relaciéon de pareja normalizada que los
abusadores sexuales de menores offline. Sin embargo, otros estudios han encon-
trado que éstos podrian tener mayores dificultades para mantener relaciones de
pareja normalizadas (Briggs et al., 2011; Seto et al., 2012). También se encontrd
que los delincuentes online tenfan mas empatia por las victimas y menos actitu-
des ofensivas comparados con los delincuentes offline, al igual que lo reflejado en
otros estudios (Wolak ef al., 2010). Asimismo, los abusadores online presentaron
menos comportamientos delictivos anteriores, similar a lo encontrado en estudios
posteriores (Briggs et al.,2011; Seto et al.,2012;Wolak y Finkelhor, 2013) y menos
contactos con menores, lo que algunos investigadores han relacionado con mejo-
res niveles de autocontrol y menor impulsividad (Seto et al., 2010).

En cuanto al estudio de la salud mental, en un trabajo de Briggs et al.
(2011) encontraron indices de depresion y abuso de sustancias de hasta un
75%, aunque los autores sefialan los resultados podrian estar sesgados por las
consecuencias del arresto y encarcelacidon. Por otro lado, casi la mitad de los
participantes presentaban un trastorno de la personalidad, siendo los mas habi-
tuales el trastorno narcisista y el trastorno evitativo. El trastorno antisocial de la
personalidad fue infrecuente, similar a lo encontrado en otros trabajos (Seto et
al.,2012). En relacion a problemas de compulsividad sexual, se encontrd que los
delincuentes sexuales online tenian comportamientos como consumo compul-
sivo de pornografia, realizar solicitudes sexuales en chats o consumo habitual de
prostitucion (Briggs ef al., 2011). También se habla de un mayor arousal sexual
en abusadores de menores online, asi como mas estados emocionales negativos
como tristeza, aburrimiento o estrés (Bergen ef al., 2015).

Por otro lado, se han encontrado diferencias entre los delincuentes que
fueron detenidos por contactar con menores reales, respecto a los adultos que
contactaron con investigadores encubiertos (Wolak et al., 2010). Los adultos
que contactaron con investigadores encubiertos eran de edades superiores, de
mayor nivel socioeconémico, tenian menor ratio de desempleo, menos arres-
tos anteriores (tanto por delitos sexuales como no sexuales) y menos historial
de violencia o comportamiento sexual desviado (Mitchell, Finkelhor y Wolak,

2005; Wolak et al., 2010).

Finalmente, es importante recalcar que en la mayoria de estudios hasta
la fecha la representacidn de las mujeres como perpetradoras es practicamente
nula (Briggs et al., 2011; Kloes et al., 2014). Sin embargo, en estudios recien-
tes con metodologia cuantitativa aparece una sustancial proporcion de mujeres
abusadoras en esta tipologia delictiva, en torno a 25% (Gamez-Guadix, De San-
tisteban y Alcazar, 2017; Schulz et al., 2016).
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6. Motivaciones

Diferentes estudios han tratado de analizar elementos que han podido despertar
en los abusadores online el interés en una determinada victima (Malesky, 2007,
O’Connell, 2003; Quayle ef al., 2014). En el trabajo de Malesky (2007) se des-
tacan cuestiones como la fijacién por detalles determinados como nombres que
aparentan corta edad o la mencién de temas sexuales por parte de los menores.
También datos como una supuesta apariencia de un menor como necesitado
o sumiso parecen tener un efecto en la identificacién de potenciales victimas
(Malesky, 2007; Quayle ef al., 2014).

Algunos estudios apuntan a tendencias exhibicionistas de los abusadores
que se ven facilitadas con los medios de las TICs, debido al envio de fotos suyas
con poses sexuales a los menores (Wolak ef al., 2010). Otra motivacién podria
ser la produccion y distribucidn de pornografia infantil, tratando de conseguir
que los menores les envien material sexual propio (Mitchell er al., 2005; Mit-
chell et al., 2007).

Varios trabajos han utilizado una categorizacion que revela dos subtipos
de abusadores en funcién de su motivacién principal:“movidos por el contacto”
y “movidos por la fantasia” (Briggs et al., 2011; Quayle ef al., 2014). Los adultos
“movidos por el contacto” estarian interesados en perpetrar el abuso de forma
fisica en forma de encuentro sexuales, mientras que los “movidos por la fanta-
sia” estarian interesados en mantener la relacién abusiva via Internet, a través del
intercambio de fotos, uso de webcam, cibersexo, etc. (Kloess ef al., 2014). Segiin
los estudios, los abusadores “movidos por el contacto” mantuvieron menor co-
municacion via online mostrando abiertamente su interés en quedar en persona
con las victimas, y engaflando menos sobre su apariencia fisica, edad e interés
sexual (Briggs et al., 2011; Quayle et al., 2014).

Lanning (2001) establece otra categoria de abusadores de menores on-
line situandolos en un continuo preferencial-situacional. Diferencia entre ofen-
sores pedofilos o hebéfilos (con un interés primario en el contacto con menores
o adolescentes), ofensores diversos (con un amplio abanico de intereses sexuales
desviados), v los ofensores latentes (individuos potencialmente problematicos,
que comienzan a desplegar su actividad criminal cuando sus inhibiciones se ven
mermadas o se desarrollan ciertos patrones de validacién gracias a las TICs).
Tener et al. (2015) realizan una clasificacién de abusadores en funcién de su mo-
tivacion y estrategias de acercamiento a los menores: Los “expertos” utilizarian
Internet para interactuar sexualmente con menores sin apegarse emocional-
mente a sus victimas; los “cinicos” que suelen conocer a sus victimas previa-
mente y utilizar Internet para aumentar sus posibilidades de explotacién sexual.
Por otro lado, identifican los “enfocados en el afecto” que al parecer muestran
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auténticos sentimientos de amor, cuidado y afecto hacia sus victimas. Final-
mente, los “focalizados en el sexo” cuyo tnico propdsito seria tener encuentros
sexuales inmediatos sin invertir mucha dedicacién y tiempo (Tener ef al.,2015).

7. Victimas, factores de riesgo y consecuencias

Algunas variables sociodemograficas, como el sexo y la edad, se han relacio-
nado con un mayor riesgo de ser victima de online grooming. Generalmente los
estudios han encontrado una mayor victimizacion en chicas (Mitchell ef al.,
2014; Montiel et al., 2015; Prentky ef al., 2010). También aparecen cifras de vic-
timizacién superiores en menores homosexuales o con cuestionamiento de su

identidad sexual (Gimez-Guadix et al., 2015; Wolak et al., 2010).

Respecto a la edad, los adolescentes mas mayores (entre 14 y 17 afos)
son los mas victimizados (De Santisteban y Gamez-Guadix, 2017a; Mitchell et
al., 2014; Montiel et al., 2015; Wolak y Finkelhor, 2013). En contraste con la
imagen de vulnerabilidad de los menores debido a su inocencia, varios autores
apuntan al mayor riesgo de la transicion de la nifiez a la edad adulta con los
cambios en relacion al desarrollo de la sexualidad y el interés en las relaciones
interpersonales romanticas (Steinberg y Morris, 2001; Wolak et al., 2010). El
perfil de edad de riesgo para el online grooming, asi como su incremento a me-
dida que aumenta la edad de los menores, contrasta con los abusos perpetrados
offline, en los que una amplia proporcidon de victimas son menores de 12 afios
(Wolak et al., 2010).

En un estudio de Ybarra, Mitchell, Finkelhor y Wolak (2007) se rela-
cion6é comportamientos de riesgo online de los menores (p.¢j. acosar a otros,
relacionarse con desconocidos o visitar paginas pornograficas) con una ma-
yor probabilidad de ser solicitado sexualmente o acosado online. Los resultados
mostraron que mas que la importancia de comportamientos de riesgo especi-
ficos, el riesgo se incrementaba en los adolescentes que reunian mayor nimero
de estos comportamientos (Ybarra ef al., 2007). Asimismo, se han encontrado
asociados a una mayor probabilidad de ser solicitado sexualmente online otros
comportamientos de riesgo online como implicarse en sexting (i.e., envio de
contenidos sexuales a través de Internet) y el uso de chats (De Santisteban y
Gamez-Guadix, 2017a; Mitchell et al., 2007; Wolak et al., 2010). Ademas, la
relacidn entre el sexting y la victimizacién sexual fue mas fuerte cuando el
contenido sexual fue enviado a personas conocidas Ginicamente online (Gamez-
Guadix et al., 2015).

Por otro lado, diversos trabajos sugieren que los menores con historias
de abuso fisico o sexual pueden ser mas propensos a recibir solicitudes sexuales
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agresivas online (Mitchell, Finkelhor y Wolak, 2001). En un estudio de Noll,
Shenk, Barnes y Haralson (2013) con ninas de entre 12 y 15 afos provenientes
de los Servicios de Proteccidn a la Infancia, encontraron que las nifias que ha-
bian sufrido maltrato presentaban mas sintomas depresivos y mayor propension
a recibir solicitudes sexuales indeseadas. Ademas, un 30% de estas nifias reporta-
ron haber quedado al menos con una persona a la que habian conocido a través
de Internet. Historias de abuso pueden derivar en carencias emocionales y un
desarrollo inadecuado que puede hacer a los menores mas responsivos ante se-
nales sexuales inapropiadas (Berliner y Elliott, 2002). En un estudio de Whittle,
Hamilton-Giachritsis y Beech (2015), las victimas presentaban estados de gran
vulnerabilidad, asi como manifestaciones de amor hacia los abusadores, a los que
identificaban como sus parejas. Algunos menores pueden ser mas vulnerables a
requerimientos sexuales online cuando estan tratando de cubrir necesidades de
atencion y afecto (Wolak et al., 2010). En la misma linea, diferentes trabajos han
sugerido que la baja autoestima podria estar asociada con ser victima de online
grooming (Miller, 2014;Wachs et al., 2012; Whittle, Hamilton-Giachritsis, Beech
y Collings, 2013b).

Finalmente, Webster ef al. (2012) identificaron tres respuestas de los me-
nores online ante situaciones de solicitud sexual y acoso: resiliente, toma de
riesgo y vulnerable. Los autores encontraron que la mayoria de los menores te-
nian respuestas resilientes, a través de las que reaccionaron adecuadamente blo-
queando, ignorando o reportando el incidente. En este sentido, otros estudios
han encontrado similares respuestas adecuadas de los menores hacia solicitudes
sexuales de adultos, como bloquearles o dejar de contestarles (Kloess et al.,2017;
Villacampa y Goémez, 2017).

Consecuencias del online grooming de menores

Las diferencias en relacidn a factores experienciales y de poder entre adultos
y menores posicionan a los menores como vulnerables (Wolak et al., 2010).
La autorregulacién emocional de los menores no estd suficientemente desa-
rrollada para decidir sobre relaciones afectivo-sexuales con adultos (McRae et
al., 2012). Los adolescentes tienen menos experiencia con relaciones intimas y
menores habilidades para negociar adecuadamente con parejas respecto a activi-
dades sexuales (Wolak et al., 2010). Asimismo, las relaciones sexuales tempranas
(antes de los 16 afios) con parejas mayores aparecen relacionadas con mayores
comportamientos de riesgo sexual, como sexo sin proteccion, relaciones con
coercién sexual y embarazos adolescentes no deseados (Manlove, Terry-Humen
y Ikramullah, 2006).

En relacion a problemas psicolégicos, se ha encontrado que los menores
expuestos a explotacion sexual online tienen mas probabilidades de desarrollar
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trastornos del estado de animo como depresion (Wells y Mitchell, 2007). A su
vez, la presencia de sintomatologia depresiva podria incrementar la probabilidad
de ser victima de online grooming, al igual que sucede con otros tipos de victi-
mizacién online como el cyberbullying. Por ejemplo, se ha encontrado que ser
victima de cyberbullying repercute en un incremento de sintomatologia depre-
siva, y la sintomatologia depresiva a su vez, aumenta la probabilidad de sufrir
cyberbullying (Gamez-Guadix, Orue, Smith y Calvete, 2013).

Por otro lado, menores victimas de explotacidon sexual online presen-
tan mayores riesgos de desarrollar comportamientos de inadaptacién como
huidas del hogar, comportamientos de riesgo sexuales y victimizacién sexual,
asi como consumo abusivo de alcohol y drogas (Wells y Mitchell, 2007). A su
vez, los menores victimizados presentan mayores probabilidades de desarrollar
patologias mentales graves como trastornos de estrés postraumatico (Wells y
Mitchell, 2007).

8. Conclusiones y futuras lineas de investigacion

El online grooming es un proceso gradual en el que, en lugar del uso de la fuerza
o la intimidacidn, lo mas habitual es la utilizacion de estrategias de persuasion
y manipulacién por parte de los abusadores, que aprovechan las necesidades
afectivas no cubiertas de los menores. Ser chica, una mayor edad, haber sufrido
abusos en la infancia e incurrir en otros comportamientos de riesgo tanto onli-
ne como offline aparecen relacionados con ser victima de online grooming.

Aunque la investigacidn sobre online grooming ha avanzado considerable-
mente en la Gltima década, su estudio es relativamente reciente y es necesario
continuar hacia un mayor conocimiento y comprension sobre el fenémeno.

En primer lugar, es necesario realizar estudios longitudinales sobre
muestras amplias de menores, en relacion a sus usos de Internet y posibles fac-
tores de riesgo (ej., depresion, autoestima, conductas de riesgo online y offline,
etc.) con el fin de poder establecer relaciones temporales entre estas variables.
Asimismo, estudios cualitativos con menores victimizados podrian ser de enor-
me utilidad, ya que podrian aportar la visiéon de éstos en el proceso de manipu-
lacién por parte de adultos y sus interpretaciones, teniendo en cuenta su proce-
so madurativo en desarrollo. En relacién al desarrollo de las estrategias de online
grooming, seria de capital importancia examinar las diferentes dinamicas que
se pueden establecer con los menores en funcidon de distintas variables como
sexo, edad, orientacion sexual o personalidad, con el fin de detectar diferentes
patrones y estrategias sobre los que poder actuar tanto en deteccién como pre-
vencidn y tratamiento.
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En relacién al conocimiento sobre los adultos abusadores, estudios
cualitativos con entrevistas en profundidad podrian aportar informacién sobre
modos de proceder, percepciones e interpretaciones sobre sus conductas inade-
cuadas; esto seria util a la hora de crear programas de tratamiento especifico.
Por otra parte, futuros estudios deben plantear estudios cuantitativos sobre po-
blacion general respecto a percepciones y actitudes sobre interacciones sexuales
con adolescentes a través de las TICs, asi como solicitudes sexuales e interaccio-
nes sexuales realizadas.

A modo de resumen, la revisién realizada nos conduce en diferentes
direcciones sobre las que continuar trabajando en un problema del que, a dia de
hoy, resulta dificil determinar el alcance real para poder enfocar los necesarios
programas de sensibilizacion, prevencidn y tratamiento. Es importante dirigir
las campanas de sensibilizacion a la poblacidon general focalizando la atencion
en la inadecuacién de las interacciones entre adultos y menores, asi como en las
consecuencias que pueden tener para un adecuado desarrollo de los menores.
Asimismo, las campanas de prevencién deberian estar dirigidas mas directa-
mente a los menores, ya que son agentes activos en el uso de las TICs vy, ademas
de ser educados en un uso adecuado de las mismas, es necesario que puedan
detectar por si mismos cuando pueden estar siendo objeto de manipulacion (De
Santisteban y Gadmez-Guadix, 2017¢). Finalmente, las estrategias de tratamien-
to para menores victimas, asi como el disefio de protocolos de actuacién ante
situaciones de abuso detectadas, son necesarios para poder garantizar una aten-
ci6n adecuada a un problema social de tal relevancia como es el online grooming.
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